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Ultima atualizagéo: 2026-09-16 (v1.2)

NOTA

Analise juridica fundamentada por artigo em LGPD_COVPLI ANCE. nd. Este documento € a versao publica para o titular. Para
encarregado, auditor ou juridico, ler também DPI A. nd, ROPA. nd e SECURI TY_LGPD_AUDI T. nd.

NOTA

Este documento € um modelo. Antes de producéo com dados reais, revisar com assessoria juridica especializada em LGPD e
saude e preencher nome do controlador, contato do encarregado, endereco e CNPJ.

NOTA

Revisao de 16/09/2026. A versao anterior afirmava contrato de tratamento firmado com o Supabase, fluxo de consentimento
implementado para profissionais e expiragao de sessao por inatividade, nenhum dos trés verdadeiro, e marcava como
planejadas medidas que ja estavam em uso. Também omitia operadores. Tudo foi conferido contra o codigo e a configuragao
publicada nesta data.

1 Quem somos

O KlinikSys é um sistema de prontuario eletrénico operado por [NOME DA ORGANIZAGAO]
(controladora), responsavel pelo tratamento de dados pessoais e sensiveis na forma desta politica.

*  Encarregado de Dados (DPO): [nome], [email]
*  Enderego: [endereco completo da organizacéo]

* CNPJ: [CNPJ]

2 Quais dados tratamos

2.1 Do paciente (dado sensivel, Art. 5°, Il LGPD)

Nome, apelido, data de nascimento, sexo, nome da mae, CPF, RG, contato (telefone ou WhatsApp),
enderego, comunidade, referéncia familiar, foto, histérico médico (alergias, doengas crénicas, medicagéo
continua), consultas, diagndsticos, prescrigbes, exames solicitados e sinais vitais.

Nao coletamos e-mail do paciente.

2.2 Do profissional de saude (dado pessoal, Art. 5°, | LGPD)

Nome, e-mail, numero de registro no conselho (CRM, COREN, CRO), especialidade, foto (opcional),
imagem da assinatura, papel no sistema, organizagao, vinculo de voluntario e sua validade, e registros de
acesso.

2.3 Operacionais

Trilha de auditoria (quem acessou o qué, quando), registros técnicos de erro sem dados de paciente,
backups locais cifrados e fila de sincronizacao offline.
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3 Base legal e finalidade

3.1 Paciente

Base legal: Art. 11, Il, alinea "f" da LGPD, "tutela da saude, exclusivamente, em procedimento
realizado por profissionais de satide, servigos de saude ou autoridade sanitaria”

Por que essa hipotese e nao consentimento? O atendimento em comunidade ribeirinha
frequentemente envolve titulares vulneraveis (analfabetismo, hipossuficiéncia). Nesse contexto, a
tutela da saude por profissional é base mais protetiva que o consentimento. O profissional orienta
verbalmente sobre o tratamento.

Salvaguardas:

Ndo usamos dado de saude para vantagem econOmica: sem anuncios, sem venda, sem
compartilhamento comercial.

Medidas técnicas: isolamento por organizagao (RLS), cache e backup locais cifrados (AES-GCM 256),
MFA obrigatério para administradores, trilha de auditoria, arquivos privados com link temporario e
bloqueio de tela por inatividade.

Finalidade: atendimento médico, odontolégico, de enfermagem, vacinagcdo e triagem; rastreio
epidemioldgico da comunidade; gestao de prontuario; prescricdo; acompanhamento longitudinal.

Criancas e adolescentes: tratados com a mesma base (Art. 11, I, "f"), observado e prevalecente o
seu melhor interesse (Art. 14 e Enunciado CD/ANPD n° 1/2023). O atendimento € sempre feito por
profissional de saude habilitado.

3.2 Profissional
Base legal dos campos necessarios a operagao clinica:

Nome e numero de registro no conselho -> Art. 7°, Il (obrigacéo legal de identificar o profissional
responsavel pelo atendimento)

E-mail (autenticagao), papel (controle de acesso) e organizagao -> Art. 7°, IX (legitimo interesse na
operacgao do sistema)

Base legal dos campos opcionais:

Foto -> Art. 7°, | (consentimento). O registro desse consentimento ainda ndao esta implementado no
sistema.

Imagem da assinatura: desde 25/08/2026 os documentos impressos saem sem assinatura
estampada, e o profissional assina a méo no papel. A necessidade de manter a imagem armazenada
estd em reavaliagao.

Finalidade: controle de acesso, identificagdo do profissional responsavel e auditoria.

Revogacdo: o profissional pode pedir a retirada da foto a qualquer momento, pelo e-mail do
encarregado. Nome e registro permanecem enquanto houver prontuario associado dentro do prazo de
guarda (20 anos).

4 Compartilhamento
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Nao vendemos dados. Compartilhamos com os operadores abaixo. Os contratos de tratamento com eles
ainda nao foram formalizados; enquanto isso, valem os termos padréao de cada fornecedor.

Sempre em uso:

* Supabase Inc., banco de dados, autenticagédo e arquivos. Servidores em Sao Paulo (sa-east-1).
* Vercel Inc., hospedagem dos arquivos do aplicativo. Ndo recebe dados de paciente.

* Resend Inc., envio dos e-mails de acesso dos profissionais (confirmacao, convite, redefinicdo de
senha). Recebe apenas o e-mail do profissional; guarda o conteudo por 3 dias.

* Sentry (Functional Software, Inc.), monitoramento de erros do sistema, quando habilitado na
publicacdo do aplicativo. Os dados de paciente sdo removidos antes do envio; recebe o identificador
do profissional logado.

Somente se a organizacgao ativar o recurso (desligados por padréo):

* Google LLC, IA de apoio a decisao clinica e transcricdo de consulta. A analise envia data de
nascimento, sexo, histérico médico, sinais vitais e o relato da queixa, sem nome, CPF ou foto; a
transcrigdo envia o audio da consulta.

Autoridades publicas, quando exigido por ordem judicial ou obrigagao legal.

5 Direitos do titular (Art. 18 LGPD)

Qualquer paciente pode solicitar gratuitamente:

Direito Como pedir

Confirmacgao e acesso aos dados E-mail ao encarregado

Correcao de dados incorretos Solicitar a equipe clinica

Anonimizagao ou bloqueio de dados desnecessarios E-mail ao encarregado

Portabilidade E-mail ao encarregado, entregue em JSON em até 15 dias
Eliminagéo dos dados tratados com consentimento E-mail ao encarregado

Informacgéo sobre compartilhamento Esta politica

Revogagéo do consentimento E-mail ao encarregado

Oposigao ao tratamento E-mail ao encarregado

Prazo de resposta: 15 dias corridos.

Limitagao importante: dados clinicos de prontuario seguem a guarda minima de 20 anos (Resolugao
CFM 1.821/2007 e Lei 13.787/2018) e podem ser mantidos mesmo apds pedido de eliminagcao. Nesses
casos, oferecemos anonimizagédo em vez de exclusao completa.

6 Retencao de dados

Prazos da Politica de Retencao e Descarte:
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Categoria Prazo

Prontuario (paciente e atendimentos) No minimo 20 anos do ultimo registro (Res. CFM 1.821/2007;
Lei 13.787/2018)

Trilha de auditoria No minimo 5 anos

Logs técnicos de aplicagéo 90 dias

Registros de tentativa de login 6 meses

Conta de profissional desligado Bloqueio imediato; o registro de acesso € preservado pela trilha
de auditoria

E-mails de acesso na Resend 3 dias

Backup exportado pela organizacao Definido pela organizagao

Dispensagao de medicamentos A definir com o encarregado

Apods o prazo do prontuario, a organizagao identifica por relatério os registros vencidos e executa a
anonimizacao. Ndo ha expurgo automatico no banco.

7 Seguranca

Medidas adotadas:

* HTTPS sempre, com HSTS
* MFA obrigatério para administradores

*  Senha forte: minimo de 8 caracteres, 12 para administradores e gestores, com checagem contra
senhas vazadas

* Limite de tentativas de login por endereco de rede

* Cache local cifrado com chave derivada da senha do profissional (AES-GCM 256)

* Arquivos de fotos e assinaturas privados, acessados por link temporario de 1 hora

* Isolamento entre organiza¢des no banco (RLS)

* Trilha de auditoria das agdes relevantes (visualizagao, criagdo, edi¢ao, exclusao, exportacéao)

*  Bloqueio de tela apds 15 minutos de inatividade, que descarta a chave de cifra do cache até a senha
ser digitada novamente

* Voluntario com data de validade pode ter o acesso encerrado ao fim do prazo
*  Backup local cifrado

* Comunicagao a ANPD em até 3 dias uteis em caso de incidente com risco relevante (Art. 48; Res.
CD/ANPD 15/2024)

8 Cookies e armazenamento local

* IndexedDB: cache cifrado de pacientes e fila de sincronizacdo (essencial ao funcionamento sem
internet). Ndo usamos ferramentas de analise de comportamento de terceiros.
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localStorage: idioma, tema (claro ou escuro), ultima sincronizagéo.

Service Worker: cache de fotos de pacientes e de mapas para funcionamento sem internet.

9 Criancas

O sistema atende criangas (pediatria). Os dados de menores sao tratados com a mesma base legal de
tutela da saude (Art. 11, Il, "f"), observado e prevalecente o seu melhor interesse (Art. 14 e Enunciado
CD/ANPD n° 1/2023). Nao ha oferta direta a criangas nem coleta sem profissional de saude envolvido.

10 Transferéncia internacional

Os dados em repouso ficam em Sao Paulo (sa-east-1). A hospedagem do aplicativo pode rotear
requisigcdes por outros paises, mas nao recebe dados de paciente.

Ha envio para fora do Brasil nestes casos:

Monitoramento de erros (Sentry), quando habilitado, sem dados de paciente.

E-mails de acesso (Resend): o envio é feito em S&o Paulo; a localizagdo dos registros de 3 dias
ainda nao foi confirmada com o fornecedor.

Recursos opcionais, desligados por padrao: IA e transcricdo (Google, EUA).

A organizagao que nao quiser transferéncia internacional de dado de paciente simplesmente ndo ativa os
recursos opcionais. O atendimento funciona sem eles.

11 Alteracoes

Esta politica pode ser atualizada. Mudangas relevantes serdo comunicadas no préximo login do
profissional e ao paciente pela equipe clinica, quando aplicavel.

12 Contato

Encarregado de Dados: [email]

Reclamacdes também podem ser feitas diretamente a ANPD em www.gov.br/anpd.
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CONTROLE DE DISTRIBUIGAO

A versao vigente deve permanecer no repositério oficial da KlinikSys. Impressdes e arquivos exportados ndo sao controlados;
valide sempre o codigo e a verséo antes do uso.

coODIGO KS-LGP-005 VERSAO 1.1
CLASSIFICAGAO Publico PROPRIETARIO Seguranca e Privacidade
APROVADOR Proprietario do produto PROXIMA REVISAO Anual

FIM DO DOCUMENTO
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